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申明 

未经本公司事先书面许可，任何单位和个人不得以任何方式摘抄、复制本手册的部分或

全部内容。 

环境保护 

本产品符合环境保护相关设计要求，请遵照国家法律、法规要求对产品进行合规的存放、

使用和弃置。 

内容申明 

由于产品版本升级或其它原因，本手册内容有可能发生变更并不定期进行更新。如无特

殊约定，保留在无任何通知或提示的情况下对本手册的内容进行修改的权利。本手册仅作为

使用指导，尽力在本手册中为读者对象提供准确的信息，但并不确保手册内容完全没有错误。

本手册中的所有陈述、信息和建议不构成任何明示或暗示的担保。 
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第一章 产品简介 

1.1 产品概述  

P6410 服务器是针对当前市场需求自主研发的 2U 通用服务器。该服务器基于

Ampere® Altra™多核 64 位 ARM 架构处理器，适用于核心业务、云计算、高性能计

算、分布式存储等领域、具有扩展性强、易管理等优点。 

 

图 1-1 P6410 服务器 

1.2 产品特色  

主要特性如下： 

⚫ 高性能 

➢ 基于 Ampere®公司 ARM 架构，支持单或双 Altra™多核 64 位处理器。两个

CPU 之间通过两组 CCIX（Cache Coherent Interconnect for Accelerators）总线互

联，具有更好的 PCI Express 兼容性，能提供更高的性能。 

➢ 支持最大 32 根 3200MT/s DDR4 ECC 内存，内存典型配置支持 RDIMM

（Registered Dual In-line Memory Module）和 LRDIMM（Load-Reduced DIMM）

类型，可提供优异的速度、高可用性及最多 1024GB 的内存容量（非 3DS）。 

➢ 支持最大 128 PCIe Gen4 lanes，可以配置成 PCIe X16,X8,X4,X2 控制器，适合

各种高性能 IO 带宽需求。 
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⚫ 多样性 

➢ 支持多种灵活的最大 16 盘位 anybay 硬盘配置方案，提供了弹性的、可扩展的

存储容量空间，满足不同存储容量的需求和升级要求。 

➢ 支持灵活 IO 卡，提供丰富多样的网络接口。 

➢ 最大支持 8 张 PCIe 标准卡和 1 张 OCP3.0 MEZZ 卡。 

⚫ 可管理性 

➢ 通过 BMC（Baseboard Management Controller）Web 管理界面和面板上的

UID/HLY LED 指示灯，指引技术人员快速找到已经发生故障（或者正在发生故障）的组

件，从而简化维护工作、加快解决问题的速度，并且提高系统可用性。 

➢ 板载 BMC 集成管理模块能够持续监控系统的各种参数，并触发告警 。 

➢ 支持边带管理（NC-SI）特性，支持同一网口管理功能和业务功能同时使用，保

护客户投资（NC-SI 特性默认为开启）。 

⚫ 低功耗 

➢ 高效率的单板 VRD 电源，降低主板 DC 电源转换的损耗。 

➢ 全方位优化的系统散热设计，高效节能的系统散热风扇，降低系统散热能耗。 

1.3 产品技术规格 

关于产品的技术规格详细信息，请参考《P6410 用户技术白皮书》。 
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1.4 兼容性列表 

 

 

第二章 产品组件 

2.1 前面板组件 

 

图 2-2 前面板外观 

表 2-1 前面板介绍 

1 Left Ear（1*USB 3.0 接口) 

2 12*3.5 寸硬盘模组(兼容 2.5 寸硬盘) 

3 Right Ear（VGA 接口+1* OCP debug USB 接口) 
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4 硬盘定位指示灯 

5 硬盘状态指示灯 

表 2-2 硬盘指示灯说明 

指示灯名称 位置 状态 功能定义 

定位指示灯 
前面板硬盘

托架左上 

蓝色长亮 定位 

熄灭 不定位 

状态指示灯 
前面板硬盘

托架左下 

绿色长亮 硬盘在位，空闲状态 

绿色闪烁 有数据传输，闪烁（4Hz） 

绿色闪烁（0.5Hz） 
正 在 重 建 或 正 在 进 行 更 换 成 员 操 作

（RAID 卡下） 

琥珀色闪烁（4Hz） 硬盘故障或预测故障 

熄灭 硬盘不在位 

 

图 2-3 前面板指示灯和接口位置 

表 2-3 前面板指示灯和接口介绍 

序号 接口/指示灯 符号 功能说明 

1 
电源开关按钮

/指示灯 
 

绿色长亮：开机 

琥珀色长亮：上电未开机 

熄灭：未加电 

2 
系统健康状态

指示灯 
 
绿色长亮：无告警 

红色长亮：系统告警- warning 

红色闪烁：系统告警- critical 
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序号 接口/指示灯 符号 功能说明 

3 
UID 按钮/指

示灯 
 

蓝色长亮：处于“定位”触发状态 

蓝色闪烁：处于“远程控制”状态

（通过 web、kvm、ssh 使用）

BMC） 

熄灭：服务器处于“定位”关闭状

态 

4 USB 3.0 接口  可支持 USB3.0 的设备 

5 VGA 接口  支持 VGA 接口显示设备 

6 
OCP Debug 

USB 接口 
 
可支持 OCP Debug USB 设备或者

USB2.0 设备 

2.2 后面板组件 

 
图 2-4 后面板外观 1 

 

图 2-5 后面板外观 2 

表 2-4 后面板外观介绍 

1 OCP3.0 MEZZ 卡模块 

2 VGA 接口 

3 COM 接口 
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4 MGMT 管理网口 

5 USB 3.0 接口*2 

6 UID 按钮/指示灯 

7 电源模块 0 

8 电源模块 1 

9 PCIe Riser3 模组 

10 PCIe Riser2 模组 

11 PCIe Riser1 模组 

12 4*2.5 寸硬盘模组  

备注： 

其中 PCIe Riser3 模组和 4*2.5 寸硬盘模组 是互为替换，二者选一。 

2.3 主板组件 

P6410 服务器硬件逻辑架构框图如下： 

 

图 2-5 硬件架构框图 
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图 2-6 P6410 主板 

表 2-5 P6410 主板接口说明 

序号 说明 序号 说明 

0 CPU0 Socket 21 NVMe M.2 槽位 

1 CPU1 Socket 22 OCP3.0 MEZZ 槽位 

2 后置 VGA 接口 23 

SLIMLINE13_OCP,CPU1 OCP 

MEZZ 线缆接口, 搭配 CPU1 使用 

3 COM 接口 24 

SLIMLINE1_RISER1，Riser1 

SLIMLINE PCIe 线缆接口，搭配

CPU0 使用 

4 MGMT 管理网口 25 

SLIMLINE3，前置背板 SLIMLINE 

PCIe 线缆接口，搭配 CPU0 使用 

5 

双口堆叠式 USB3.0 TypeA

接口 26 

SLIMLINE2，前置背板 SLIMLINE 

PCIe 线缆接口，搭配 CPU0 使用 

6 后置 UID 按钮/指示灯 27 

SLIMLINE4，前置背板 SLIMLINE 

PCIe 线缆接口，搭配 CPU0 使用 

7 PSU0 槽位 28 SLIMLINE6，前置背板 SLIMLINE 
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PCIe 线缆接口，搭配 CPU1 使用 

8 PSU1 槽位 29 

SLIMLINE7，前置背板 SLIMLINE 

PCIe 线缆接口，搭配 CPU1 使用 

9 

8PIN 电源线缆接口 

(4*2.5 寸硬盘背板) 30 

SLIMLINE10，后置 4HDD 硬盘背

板或 Riser3 SLIMLINE PCIe 线缆接

口，搭配 CPU1 使用 

10 

20PIN 杂散信号线缆接口

(4*2.5 寸硬盘背板) 31 

SLIMLINE11，后置 4HDD 硬盘背

板或 Riser3 SLIMLINE PCIe 线缆接

口，搭配 CPU1 使用 

11 DDR4 DIMM 槽位 32 PCIe 标准卡 NCSI 接口 

12 

20PIN 电 源 线 缆 接 口

(12*3.5 寸硬盘背板) 33 左挂耳信号线缆接口 

13 FAN0 风扇接口 34 

SLIMLINE8_RISER2，Riser2 

SLIMLINE PCIe 线缆接口，搭配

CPU1 使用 

14 FAN1 风扇接口 35 

SLIMLINE5_OCP,CPU1 OCP MEZZ

线缆接口, 搭配 CPU1 使用 

15 FAN2 风扇接口 36 

SLIMLINE9，前置背板 SLIMLINE 

PCIe 线缆接口, 搭配 CPU1 使用 

16 FAN3 风扇接口 37 Riser1 PCIe 槽位 

17 上盖侦测开关 2PIN 接口 38 TPM 模块槽位 

18 

20PIN 杂散信号线缆接口 

(12*3.5 寸硬盘背板) 39 Riser2 PCIe 槽位 

19 

右挂耳 USB OCP debug 信

号线缆接口 40 SD 卡槽位 

20 右耳 VGA 线缆接口   

● 最大支持 2 个 Ampere® Altra™处理器。 

● 最大支持 32 根内存。 

● 处理器与处理器之间通过 2 组 CCIX 总线互连，传输速率最高可达 25GT/s。 

● 处理器通过 PCIe 总线与 3 个 PCIe Riser 卡相连，通过不同的 PCIe Riser 卡最大能

够提供 8 个 PCIe 槽位来支持 8 张不同规格的 PCIe 标准卡。 

● 处理器通过 PCIe 总线或者外接 RAID 卡或者外接 HBA 卡与前置和后置硬盘背板连

接，从而使硬盘背板支持 anybay 搭配方式，保证多种本地存储规格（后置硬盘背板和

PCIe Riser3 是互为替换）。 
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● 主板内部支持 2 张 2280 类型 NVMe M.2 SSD 接口，可作为 OS 安装存储。 

2.4 DIMM 插槽 

 

图 2-7 内存插槽位置图 

DDR4 内存安装原则： 

 

表 2-6 1DPC 内存安装原则 

通

道 

内存

位置 

内存数量（MCU 使用数量/内存数量/√代表推荐接法/安装位置） 

0 1 2 3 4 5 6 7 
0 

4 

0 

1 

4 

5 

0 

2 

4 

6 

0 

3 

4 

7 

1 

3 

5 

7 

0 

1 

2 

4 

5 

6 

0 

1 

3 

4 

5 

7 

0 

2 

3 

4 

6 

7 

1 

2 

3 

5 

6 

7 

0 

1 

2 

3 

4 

5 

6 

7 

1 1 1 1 1 1 1 1 2 4 4 4 4 6 6 6 6 8 

√ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ 

MC

U0 

DIM

M000 
                 

DIM

M001 

           


  




MC

U1 

DIM

M010 

 
        

 
     

DIM

M011 

              


 
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MC

U2 

DIM

M020 

        


   


  

DIM

M021 

                 

MC

U3 

DIM

M030 

          
 


   

DIM

M031 

                 

MC

U4 

DIM

M040 

 
                

DIM

M041 

            
  




MC

U5 

DIM

M050 

         


   


 

DIM

M051 

                 

MC

U6 

DIM

M060 

                 

DIM

M061 

             
 

 

MC

U7 

DIM

M070 

          
 


   

DIM

M071 

                 

表 2-7 2DPC 内存安装原则 

通

道 

内存

位置 

内存数量（MCU 使用数量/内存数量/√代表推荐接法/安装位置） 

0 1 2 3 4 5 6 7 
0 

4 

0 

1 

4 

5 

0 

2 

4 

6 

0 

3 

4 

7 

1 

3 

5 

7 

0 

1 

2 

4 

5 

6 

0 

1 

3 

4 

5 

7 

0 

2 

3 

4 

6 

7 

1 

2 

3 

5 

6 

7 

0 

1 

2 

3 

4 

5 

6 

7 

2 2 2 2 2 2 2 2 4 8 8 8 8 12 12 12 12 16 

√ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ 

MC

U0 

DIM

M100 
                 

DIM

M101 
                 

MC

U1 

DIM

M110 

 
        

 
     
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DIM

M111 

 
           

     

MC

U2 

DIM

M120 

        


   


  

DIM

M121 

          
   


  

MC

U3 

DIM

M130 

          
 


   

DIM

M131 

           
   

   

MC

U4 

DIM

M140 

 
              




DIM

M141 

               




MC

U5 

DIM

M150 

         


      

DIM

M151 

                 

MC

U6 

DIM

M160 

             


  

DIM

M161 

             


  

MC

U7 

DIM

M170 

          
 


   

DIM

M171 

           
   

   

备注： 

1. 仅在安装有相应处理器时相应内存槽位才能安装内存; 

2. 每颗处理器至少有 1 根 DDR4 内存; 

3. 以上内存安装原则以 1DPC/2DPC 接法举例，无论单/双 CPU 均支持。 
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2.5 机型爆炸图 

 

图 2-8 产品布局 

表 2-8 产品布局说明 

序号 说明 序号 说明 

1 主板 11 理线夹 

2 2U 散热器 12 机箱 

3 内存条 13 Riser1 板 

4 左挂耳板 14 Riser2 板 

5 前置硬盘模组 15 4*2.5 寸硬盘背板 

6 右挂耳板 16 电源 

7 12*3.5 寸硬盘背板 17 Riser1 模组 

8 风扇 18 Riser2 模组 

9 导风罩 19 Riser3 板 

10 电源导风罩 20 Riser3 模组 

 

第三章 产品安装和拆卸 

本章节将向您介绍 P6410 服务器的拆装步骤以及注意事项，请按照要求拆装 P6410 

服务器。 

说明：所有图片仅供参考，具体以实物为准。 
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3.1 整机安装步骤 

⚫ 拆箱部署 

步骤 1：打开服务器包装箱（在打开包装箱前检查包装箱是否出现破损，如有破损联

系送货人员咨询状况，并记录单据等待后续处理）； 

步骤 2：放置服务器（服务器放置地点应为空间充足、环境洁净、通风良好、远离热

源及强电磁的区域）。 

⚫ 服务器连线 

步骤 1：确认服务器要连接的电源总开关处于关闭状态； 

步骤 2：连接显示器：将显示器信号线缆轻插入服务器对应的显示接口，并锁紧两侧

固定螺丝； 

步骤 3：连接网络线缆（网络线缆为标准 RJ45 接口）； 

步骤 4：连接电源线（电源线采用标准 220V 输入，并使用带有安全接地的三线接

口；主、备电源模块均需连接电源线）； 

步骤 5：确认各连线部分均正确且牢固后，打开电源总开关进行服务器上电。 

3.2 机箱上盖和导风罩开启步骤 

机箱上盖开启: 

步骤 1：拆卸机箱两个侧边的固定螺丝； 

步骤 2：拧开手拧螺丝； 

步骤 3：向后推，取下后盖； 

 
图 3-1 开启机箱盖示意图 
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导风罩开启: 

步骤 1: 同时按压导风罩两侧弹性卡扣; 

步骤 2: 垂直向上取出导风罩. 

 

图 3-2 导风罩拆卸示意图 

3.3 CPU 拆装步骤 

注：CPU 支架上有标记 OPEN54321/CLOSE12345 字样的螺丝拧动顺序，具体请参

考实际的标记信息。 

步骤 1：按 CPU 支架上面的提示顺序（如 OPEN54321）依次拧松五颗六角螺丝； 
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图 3-3 CPU支架螺丝顺序示意图 

步骤 2：打开 CPU 支架； 

步骤 3：轻放入 CPU（注意：CPU 左上角的三角形对准底座三角形的方向，即六角螺

丝 3 的方向；CPU 槽位有防呆设计，若朝向放反则 CPU 无法完全置于槽位中）； 

 
图 3-4 CPU安装示意图 

步骤 4：按 CPU 支架上面的提示顺序（如 CLOSE12345）依次拧紧五颗六角螺丝； 

步骤 5：将散热器对准底座支架孔位放置，按照散热器上面贴纸提示顺序锁紧螺丝。 
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图 3-5 散热器安装示意图 

3.4 内存拆装步骤 

安装： 

步骤 1：按压打开内存插槽两侧的固定夹； 

步骤 2：将内存缺口与内存插槽的缺口对齐； 

步骤 3：均匀用力将内存按压到内存插槽中，直到插槽两侧的固定夹能够完全闭合. 

 
图 3-6 内存安装示意图 

拆卸:  

步骤 1：按压打开内存插槽两侧的固定夹； 

步骤 2: 垂直向上取出内存条; 

步骤 3: 复原内存插条两侧的固定夹. 
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3.5 硬盘拆装步骤 

安装： 

步骤 1：将已固定好托架的硬盘沿硬盘滑道推入硬盘槽位直至无法移动； 

步骤 2：闭合旋转挡板进行固定。 

 
图 3-7 硬盘安装示意图 

拆卸： 

步骤 1：按压硬盘托架的解锁按钮，使旋转挡板自动弹出； 

步骤 2：拉住硬盘托架，水平拔出硬盘。 

 
图 3-8硬盘拆卸示意图 
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3.6 电源拆装步骤 

安装： 

步骤 1：将电源模块沿电源滑道向里推入直至听到“咔”的声音，解锁弹片自动扣入

卡扣，电源无法移动； 

步骤 2：压下手拉环。 

 

图 3-9 电源安装示意图 

拆卸： 

步骤 1：按图示方向按压电源解锁弹片并保持按压状态； 

步骤 2：提起手拉环； 

步骤 3：向外拔出电源模块。 

 

图 3-10 电源拔出示意图 
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3.7 扩展卡拆装步骤 

安装： 

步骤 1：打开扩展卡模组的锁扣，取下挡片； 

 

图 3-11 扩展卡支架挡片拆卸示意图 

步骤 2：将扩展卡装入插槽，并锁紧压卡锁扣； 

 

图 3-12扩展卡安装示意图 

步骤 3：将扩展卡模组均匀用力按压插入主板，并锁紧固定螺丝。 



 

P6410 机架服务器用户手册   

 20 

 
图 3-13 扩展卡模组安装示意图 

拆卸： 

注：拆卸步骤与安装相反。 

3.8 风扇拆装步骤 

安装： 

步骤 1：将风扇模块沿风扇框的滑道向下按压直至听到“咔”的声音后，风扇线缆接

口插入主板接口，风扇无法移动。 

 
图 3-14 风扇安装示意图 
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拆卸： 

步骤 1：按压住风扇模块两侧卡扣； 

步骤 2：向上提出风扇模组。 

 

图 3-15 扇拔出示意图 

3.9 OCP 卡安装步骤 

安装： 

步骤 1：将 OCP 卡沿 OCP 滑道向里推入直至听到“咔”的声音后，OCP 接口插入主

板接口，OCP 卡无法移动； 

步骤 2：拧紧固定螺丝。 

 

图 3-16 OCP 卡安装示意图 
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拆卸： 

步骤 1：拧开固定螺丝； 

步骤 2：手托 OCP 卡的拔条，向外水平拉出 OCP 卡。 

 
图 3-17 OCP 卡拆卸示意图 

 
图 3-18 OCP 卡拔出示意图 

3.10 导轨组件安装说明 

将导轨内轨卸下对准机箱挂钉固定在机箱上。 

 
图 3-19 机箱导轨内轨安装 
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3.11 机箱上架 

步骤 1：两人一前一后，后面操作人员先把导轨外轨后部弹簧插销对准孔位插入机架

孔； 

步骤 2：前面操作人员将导轨外轨孔位对准机架孔，锁附两颗螺丝固定导轨在机架

上； 

 

图 3-20 机架导轨外轨安装 

步骤 3：将机箱抬起，机箱内轨对准机架外轨，将机器推入机柜； 

 

图 3-21 机箱上架安装 

步骤 4：固定耳朵上面的两个螺丝到滑轨上。 
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图 3-22 机箱固定 

第四章 电气操作说明 

4.1 接通服务器电源 

按组装说明安置好服务器后至少连接一条 AC 电源线，且已正常通电。 

➢ 检查电源 LED 指示灯和前置控制面板上的电源 LED 指示灯，电源 LED 琥珀色长

亮表示电源已通电，系统处于电源待机状态。 

启动服务器。 

➢ 从服务器本地启动：按下服务器前控制板左挂耳面板上的电源按钮，启动服务

器。 

➢ 通过 BMC 网络管理界面远程启动：登录 BMC 网络管理界面，从“电源控制”功

能操作列表下选择上电动作并执行。 

➢ 通过远程虚拟控制台启动：选择虚拟控制台支持的上电方式按钮执行。 

4.2 断开服务器电源 

⚫ 本地操作系统：通过操作系统支持的关机命令或图形按钮进行关机 

⚫ 本地服务器物理电源开关：按下服务器前控制板左挂耳面板上的电源按钮（短

按：正常关机；长按：强制关机） 
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⚫ 通过BMC网络管理界面：登录BMC网络管理界面，从“电源控制”功能操作列

表下选择下电动作并执行 

⚫ 通过远程虚拟控制台：选择虚拟控制台支持的下电方式按钮执行，或远程访问操

作系统并使用支持的关机方式 

警告： 异常下电关机可能会损坏用户的程序或未保存的数据。请务必在下电关机前停止并

保存所有正在运行的业务内容，以免造成文件损坏或丢失。 

4.3 电源要求  

安装设备时，必须遵守所在地或区域有关安装信息技术设备的电气法规，且必须由经过

认证的电气工程师来完成安装操作。本产品经过精心设计，安装环境可以参考规范：NFPA 

70，1999 版（国家电气规程) 和 NFPA-75，1992（电子计算机/数据处理设备的保护规程）。

有关选件需求电源额定值，请参阅产品额定值标签或随该选件提供的用户文档。 

注意:  

➢ 请使用不间断电源(UPS)，避免服务器受到电源波动和临时断电的影响。UPS 设

备可防止硬件因浪涌和电压峰值的影响而受损，且可在电网出现故障时使系统保持正常的

工作状态。 

安装多台服务器，如需要使用其它配电设备来为所有设备安全供电。请遵守以下准

则： 

➢ 平衡各路交流电源分支电路之间的服务器电源负荷。 

➢ 不允许系统总的交流电流负荷超过分支电路交流电流额定值的 80%。 

➢ 请使用专用的电源接线板来连接本产品。 

➢ 通过单独的电路为服务器供电。 

4.4 电气接地要求  

服务器必须正确接地，以使其正常运行并确保安全。请务必遵照以下要求安装本产品：

任何区域性或国家/地区的电气连线规程，如国际电工委员会(I EC) 规程 364 第 1 至 7 部

分。此外，必须确保安装过程中使用的所有配电设备（如分支连线和插座）均为已列出的或

经过认证的接地型设备。由于连在同一电源上的多台服务器需要将大量电流导入地下，因此

建议所用的 PDU 固定地连到建筑物的分支电路上或配装一根连接工业插头的不可拆卸的电

线（NEMA 锁定式插头或符合 IEC 60309 标准的插头均视为适用插头）。此外，建议使用

专用的电源接线板来连接本服务器。 
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4.5 防止静电释放  

为避免损坏系统，在安装产品或者更换任何部件时应注意采取必要的防范措施。手指

或其他导体所释放的静电可能损坏主板或其它对静电敏感的设备。同时，静电造成的损坏

也会缩短产品的预期使用寿命。 

要避免静电损害，请注意以下事项： 

➢ 将产品和部件装入防静电包装中，以避免在运输和使用过程中静电影响。 

➢ 在将静电敏感部件运抵不受静电影响的工作区之前，请将它们放在各自的防静电

包装中进行保管。 

➢ 安装前，先将部件放置在接地表面上 2-3 秒，释放包装和人体的静电，然后再将

其从防静电包装中取出。 

➢ 将部件从包装中取出，不要在任何地方暂放，直接安装到服务器中。如果需要暂

放，请将它放回防静电包装中。请勿将部件放在服务器外盖或任何金属表面上。 

➢ 请勿触摸产品和部件的插针、导线、焊接点引脚或裸露的电路。 

➢ 在触摸静电敏感元件或装置时，一定要采取适当的接地措施。 

➢ 在干燥的环境中操作设备时应格外小心。干燥的环境电荷更易积累，增加静电。 

4.6 防止静电释放的接地方法  

在取放或安装静电敏感部件时，您可以使用以下一种或多种接地方法：  

➢ 您可以使用腕带，该腕带利用接地线与接地的工作区或计算机机箱相连。腕带必

须能够灵活伸缩，而且接地线的电阻至少为 1 兆欧姆（±10%）。为达到接地目的，佩戴时

请将腕带紧贴皮肤。 

➢ 在立式工作区内，请使用脚跟带、脚趾带或靴带。当您站在导电地板或者耗散静

电的地板垫上时，请在双脚上系上带子。 

➢ 使用导电的现场维修工具，拿取电子元器件时要佩戴防静电手套。 

➢ 配合使用耗散静电的折叠工具垫和便携式现场维修工具包。 

第五章 BIOS 与 BMC 功能简介 
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5.1 BIOS 简介 

BIOS 是英文"Basic Input Output System"的缩略词，中文名称就是"基本输入输出系

统" 。它是一组固化到计算机内主板上一个 ROM 芯片上的程序，保存了计算机最重要的

基本输入输出的程序、开机后自检程序和系统自启动程序；其主要功能是为计算机提供最

底层的、最直接的硬件设置和控制。此外，BIOS 还向作业系统提供一些系统参数。系统

硬件的变化是由 BIOS 隐藏，程序使用 BIOS 功能而不是直接控制硬件。 

5.2 BIOS 常用操作 

设置系统日期和时间。 

 

设置服务器的启动引导系统时的启动顺序。 

https://baike.baidu.com/item/%E7%BC%A9%E7%95%A5%E8%AF%8D
https://baike.baidu.com/item/%E8%AE%A1%E7%AE%97%E6%9C%BA
https://baike.baidu.com/item/%E4%B8%BB%E6%9D%BF
https://baike.baidu.com/item/ROM
https://baike.baidu.com/item/%E8%8A%AF%E7%89%87
https://baike.baidu.com/item/%E7%A8%8B%E5%BA%8F
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查看/配置 CPU/内存/PCIe 等设备的参数信息。 

 

设定管理员及用户密码。 
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保存/恢复出厂默认设定等。 

 

5.2.1 登陆 BIOS  

服务器上电之后，在 POST 界面根据提示信息键入指定快捷键进行相应的引导操作：

（如有设置 Administrator 或 User Password，需根据提示输入相应密码） 

➢ 按<DEL>进入 Setup 界面。 

➢ 按<F11>进入 Boot Menu。 
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➢ 按<F12>进入 PXEBoot。 

➢ 无任何操作，服务器会以 BIOS 的默认引导顺序进行引导。 

 

BIOS Setup 界面的信息分为： 

➢ 上侧功能模块标题区域。 

➢ 左下侧详细功能信息区域。 

➢ 右上侧当前所选择菜单的帮助信息区域。 

➢ 右下侧快捷键帮助信息区域。 
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5.2.2 查看系统信息  

在 Main 界面查看： 

 

5.2.3 查看 CPU 详细信息  

分别在 Main->Platform Board Information 和 Chipset->CPU Configuration 页

面下查看： 
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5.2.4 查看内存信息 

在 Chipset->Memory Configuration 页面下查看： 
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5.2.5 查看硬盘信息  

在 Advanced->NVMe Configuration 下查看 NVMe 盘信息： 

 

SATA/SAS 硬盘信息：Advanced 界面下选择安装硬盘的 RAID/HBA 卡选项，然后在

Device Properties 菜单下查看：（若 Device Properties 为灰色不可选状态时，需先选择

Refresh Topology 按提示操作后，即可恢复可选状态）。 
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5.2.6 查看/设置 BMC 网络信息  

在 Server Mgmt->BMC network configuration 下查看 BMC 网络信息： 
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5.3 BIOS 参数设置  

5.3.1 Main 菜单  

Main 界面提供了系统的各种基本参数信息，包括固件 FW、 基本硬件、时间日期等

内容。 

表 5-1 Main 界面 

Setup Item Options Help Text Comments 

Firmware Information 

BIOS 

Vendor 

  仅显示信息. 显示当前

BIOS 开发厂商 

BIOS 

Version 

  仅显示信息. 显示当前

BIOS 版本 

Build Date 

and Time 

  仅显示信息. 显示当前

BIOS 生成日期 

BMC 

Firmware 

Revision 

  仅显示信息. 显示当前

BMC 固件版本 
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Setup Item Options Help Text Comments 

Memory Information 

Total 

Memory 

  仅显示信息. 显示系统当前

插槽总共内存容量 , 单位

MB 或者 GB 

Memory 

Frequency 

  仅显示信息. 显示系统当前

内存的工作频率 

 

Access Level 

Administrator 

User 

 

 

 仅显示信息. 显示设置正在

运行的密码级别 :管理员或

用户。没有密码设置时，默

认模式是管理员。 

 

System 

Language 

English 

 

Choose the 

system default 

language. 

仅显示信息. 显示选择系统

预设语言 

Platform 

Board 

Information 

 Platform Board 

Information. 

仅显示信息. 显示项目版本 
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Setup Item Options Help Text Comments 

System Date 
[Day of Week 

MM/DD/YYYY] 

Set the Date. 

Use Tab to 

switch 

between Date 

elements. 

Default 

Ranges: 

Year：2000-

2099 

Months: 1-12 

Days: 

Dependent on 

month 

Range of Years 

may vary. 

 

System 

Time 
[HH:MM:SS] 

Set the Time. 

Use Tab to 

switch 

between Time 

elements. 

 

5.3.2 Advanced 菜单  

Advanced 界面提供了一个入口来配置多个选项。在这个界面，用户可以选择需要配

置的选项。配置是在选项的子界面中执行的，而非在高级选项界面。要从主界面访问本界

面时，请按住右箭头直到 Advanced 界面被选中。 

表 5-2 Advanced 界面 

Setup Item Options Help Text Comments 

Trusted Computing 
 Trusted Computing 

Settings 

 

Redfish Host Interface 

Settings 

 Redfish Host Interface 

Parameters 
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Setup Item Options Help Text Comments 

ACPI Settings 
 System ACPI 

Parameters 

 

X86 Emulator 

Configuration 

 X86 Emulator 

Configuration 

 

General Watchdog 

Timer 

 Timeout Settings  

APEI Configuration 
 ACPI Platform Error 

Interface 

 

Serial Port Console      

Redirection 

 Serial Port Console 

Redirection 

 

PCI Subsystem Settings  PCI Subsystem Settings  

USB Configuration 
 USB Configuration 

Parameters 

 

Network Stack 

Configuration 

 Network Stack Settings  

NVMe Configuration 
 NVMe Device Options 

Settings 

 

5.3.3 Chipset 菜单 

Chipset 界面提供了配置 CPU、Memory、RAS、PCIE 等多个选项。要从主界面访问

本界面时，请按住右箭头直到 Chipset 界面被选中。 

表 5-3 Setup Chipset 界面 

Setup Item Options Help Text Comments 

CPU Configuration  CPU Configuration  

Memory 

Configuration 

 Memory Configuration  

RAS Configuration  RAS Configuration  

Serialport console 
 To Enable or Disable 

the Serial Port 

 

PCIE Root Complex 

Configuration 

 PCIE Root Complex 

Configuration 
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5.3.4 Security 菜单  

Security 界面允许用户启用和设置用户和管理员密码。设置密码以后会锁定主界面，

其他人无法使用。 

表 5-4 Security 界面 

Setup Item Options Help Text Comments 

Password Description 

 

If ONLY the Administrator's password is set, then this only limits access to 

Setup and is only asked for when entering Setup. 

If ONLY the User's password is set, then this is a power on password and 

must be entered to boot or enter Setup. In Setup the User will have 

Administrator rights. 

The password length must be in the following range: 

Minimum length        3 

Maximum length        20 

 

Administrator 

Password 

   

User Password    

 

Secure Boot    

5.3.5 Boot 菜单 

Boot 界面允许在开机过程中可启动选项，允许用户配置想要的启动设备，从主界面进

入本界面，选择启动。 

表 5-5 Boot 界面 

Setup Item Options Help Text Comments 

Boot Configuration 

Setup Prompt 

Timeout 

5 Number of seconds to 

wait for setup activation 

key. 65535(0xFFFF) means 

indefinite waiting. 

 



 

P6410 机架服务器用户手册   

 40 

Setup Item Options Help Text Comments 

Bootup NumLock 

State 

On 

Off 

Select the keyboard 

NumLock state 

 

Quiet Boot 
Disabled 

Enabled 

Enables or Disables Quiet 

Boot option 

 

    

New UEFI OS Boot 

Option Policy 

Default 

Place First 

Place Last 

Controls the placement of 

newly detected UEFI boot 

options 

 

 

FIXED BOOT 

ORDER Priorities 

 
 

 

Boot Option #1 
[Hard Disk] Sets the system boot 

order 

 

… … …  

5.3.6 Save & Exit 菜单  

Save & Exit 界面允许用户去选择是否保存或者不保存已修改的 BIOS 选项。该选项也

允许用户将 BIOS 恢复到出厂设置。如果选择恢复默认设置，BIOS 将被恢复到出厂设置。 

表 5-6 Save & Exit 界面 

Setup Item Options Help Text Comments 

Save Options 

Save Changes and Exit 

Yes 

No 

Exit system setup 

after saving the 

changes. 

 

Discard Changes and 

Exit 

Yes 

No 

Exit system setup 

without saving any 

changes. 

 

 

Save Changes and 

Reset 

Yes 

No 

Reset the system 

after saving the 

changes. 
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Setup Item Options Help Text Comments 

Discard Changes and 

Reset 

Yes 

No 

Reset system setup 

without saving any 

changes. 

 

 

Save Changes 

Yes 

No 

Save Changes done 

so far to any of the 

setup options. 

 

Discard Changes 

Yes 

No 

Discard Changes 

done so far to any of 

the setup options. 

 

 

Default Options 
Yes 

No 
 

 

Restore Defaults 

Yes 

No 

Restore/Load 

Default values for all 

the setup options. 

 

Save as User Defaults 

Yes 

No 

Save the changes 

done so far as User 

Defaults 

 

Restore User Defaults 

Yes 

No 

Restore the User 

Defaults to all the 

setup options. 

 

 

Boot Override    

UEFI: Built-in EFI Shell    

…    

5.3.7 Server Mgmt 菜单 

Server Mgmt 管理界面展示 BMC 的信息。 

表 5-7 Server Mgmt 界面 

Setup Item Options Help Text Comments 

BMC Self Test Status PASSED   
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Setup Item Options Help Text Comments 

BMC Device ID 32   

BMC Device Revision 81   

BMC Firmware 

Revision 
…  

 

IPMI Version …   

IPMI BMC Interface SSIF   

 

BMC Support 

Disabled 

Enabled 

Enable/Disable 

interfaces to 

communicate with BMC 

 

Wait For BMC 

Disabled 

Enabled 

Wait For BMC response 

for specified time out. In 

PILOTII, BMC starts at 

the same time when 

BIOS starts during AC 

power ON. It takes 

around 30 seconds to 

initialize Host to BMC 

interfaces. 

 

Time Zone(UTC 

Offset) 

0x07FF Enter UTC Offset in 

hours i.e. from -24:00 to 

+24:00. These values will 

be converted into 

minutes and progranned 

to BMC. Enter 0x07FF to 

consider BIOS time as 

local time 

 

Current Time Zoe +08:00   

Power Restore Policy 

Power off 

Power on 

Last State 

Select the power state 

when AC resume 

 

FRB-2 Timer 
Disabled 

Enabled 

Enable or Disable FRB-2 

timer(POST timer) 

 



 

P6410 机架服务器用户手册   

 43 

Setup Item Options Help Text Comments 

FRB-2 Timer timeout 

6 Enter value Between 1 to 

30 min for FRB-2 Timer 

Expiration 

 

FRB-2 Timer Policy 

Do Nothing 

Reset 

Power Down 

Power Cycle 

Configure how the 

system should respond if 

the FRB-2 Timer expires. 

Not available if FRB-2 

Timer is disabled 

 

OS Watchdog Timer 

Disabled 

Enabled 

If enabled, starts a BIOS 

timer which can only be 

shut off by Management 

Software after the OS 

loads.  Helps determine 

that the OS successfully 

loaded or follows the OS 

Boot Watchdog Timer 

policy 

 

OS Wtd Timer 

Timeout 

10 
 

 

OS Wtd Timer Policy [Reset]   

Load BMC Default 

Yes 

No 

Configure to Load BMC 

Default.After Load BMC 

Default,need to Reset 

System. 

 

Serial Mux 

Disabled 

Enabled 

Press <Enter> to enable 

or disable Serial Mux 

configuration. 

 

View FRU information 
 Press <Enter> to view 

FRU information. 

 

BMC network 

configuration 

 Configure BMC network 

parameters 
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Setup Item Options Help Text Comments 

BMC self test log 

 logs the report returned 

by BMC self test 

command 

 

 

System Event Log 

 Press <Enter> to Change 

the SEL event log 

configuration 

 

View System Event 

Log 

 Press <Enter> to view 

the System Event Log 

Records. 

 

BMC User Settings 

 Press <Enter> to Add, 

Delete and Set Privilege 

level for users. 

 

BMC Warm Reset 
Yes 

No 

Press <Enter> to do 

Warm Reset BMC. 

 

5.4 BIOS 固件刷写  

5.4.1 BMC WEB 刷写  

步骤 1: 登录到 BMC WEB 端，进入到固件更新页面，维护 → 固件更新； 

 

步骤 2：选择要更新的 BIOS 版本文件,点击“开始固件更新”，选择更新的映像档（以

下以选择 2 个映像档为例。其他类似），然后点击“继续进行”，出现确定弹窗，点击“确

定”开始上传 BIOS 文件； 
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步骤 3：文件上传成功，点击“继续进行”进行 BIOS 刷新； 

 

步骤 4：刷新完成后，出现弹窗，点击“确定”，此时 BIOS 已经刷新成功，等待

BIOS 重启完成。 

5.4.2 UEFI Shell 刷写 

步骤 1：解压 BIOS 版本发布包； 

步骤 2：拷贝 BIOS 刷新包文件至 USB 设备； 

步骤 3：将 USB 设备插入服务器的 USB 接口； 

步骤 4：上电开机，进入 BIOS Setup； 

步骤 5：在“Save & Exit”界面下，选择“UEFI: Built – in EFI Shell”，键入回车键

进行引导； 
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步骤 6：进入 Shell 环境后，根据提示切换执行路径到 USB 设备存放 BIOS 刷新文件

的位置； 

 

步骤 7：执行 BIOS 刷新命令或批处理文件； 

 

步骤 8：开始进行 BIOS 刷新动作； 
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步骤 9：刷新完成后，如果服务器没有自动重置时请手动关机后开机。进入 BIOS 

Setup，查看 BIOS 版本信息已经成功更新。 

5.4.3 Linux 操作系统刷写 

步骤 1：解压 BIOS 版本发布包； 

步骤 2：服务器上电开机，并进入 Linux 操作系统下； 

步骤 3：利用支持的方式将 BIOS 刷新包拷贝至操作系统下； 

步骤 4：切换用户权限为 root，打开 Terminal 并切换路径至 BIOS 刷新包的位置； 

步骤 5：chmod 命令给刷新工具或批处理文件增加权限，执行刷新命令或批处理文

件； 

(1) chmod 增加权限：chmod 777 * -R； 

(2) 刷新命令：./AfulnxAarch64.lnx A50608A002_SPI.CAP /capsule； 
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步骤 6：刷新完成后，如果服务器没有自动重置时请手动关机后开机。进入 BIOS 

Setup，查看 BIOS 版本信息已经成功更新。 

5.5 BMC 简介  

BMC（Baseboard Manager Controller），中文名称是基板管理控制器。BMC 是一

个独立于服务器系统的小型操作系统，作用是方便服务器远程管理、监控、安装、重启等

操作。它主要用于服务器各个部件（CPU、内存、硬盘、风扇、机框等）的温度、电压等

健康状态进行检测，同时根据各个温度采集点情况实时调整风扇转速保证服务器不产生过

温、而且控制总体功耗又不能过高，如果单板部件出现任何异常则通过 SNMP 协议、

SMTP 协议、Redfish 协议等多种业界通用规范将信息及时上报给上层网管，以便运维人

员及时处理，保证业务无损,同时还负责记录各种硬件的信息和日志记录，用于提示用户和

后续问题的定位。 

5.6 BMC WEB 界面介绍  

5.6.1 登陆 BMC  

在浏览器地址栏输入 https://BMC IP 后跳转到登录界面，输入用户名和密码。 
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5.6.2 仪表盘  

仪表盘包含了系统正常运行时间、待解除告警/事件日志和存取日志，点击更多信息可

以直接跳到相关页面。 

5.6.3 系统清单  

此页面显示有关系统硬件布局的信息以及活动 CPU，内存，PCIE 等的详细信息。 

处理器：显示使用的处理器信息。 
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内存控制器：主要显示内存基本信息，包括制造商，序列号，状态，内存类型等。 

 

基板：主要显示基板 BMC 信息，以及网口信息和状态。  

热敏:主要显示风扇状态和转速以及温度传感器的状态的值。 
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PCIE 装置: 显示目前的 PCIE 装备。 

 

PCIE 功能：主要显示 PCIE 设备的详细信息，设备连接、设备类型、设备 ID、供应商

ID、功能 ID、修正 ID、子系统 ID 和状态等信息。 

存储装置：主要显示存储装置的驱动信息和存储装置控制器信息。 
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5.6.4 远程控制  

该页面提供了启用 KVM 功能的接口。 

 

点击“启动 KVM”后浏览器会自动弹出新页面。页面左上侧主要提供了视频录制设

置、电源管理、快捷键发送等其他功能。KVM 页面右上侧提供了挂载媒体镜像、电源开关

机等快捷键。页面右下侧提供了用户在使用 KVM 过程需要用到的控制键。该控制键绿色

表示控制键”enable”，灰色表示该控制键”disable”，点击控制键可将该控制键状态置

为与当前相反状态。 
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5.6.5 设置  

此页面用来配置 BMC 选项。 

 

5.6.5.1 日期&时间 

此页面用于设置 BMC 上的日期和时间。用户可在地图上选点对时区进行配置，在其

它选项框对时间、NTP 服务器以及同步时间方式进行配置。 
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5.6.5.2 外部用户服务 

该页面支持对 LDAP / E-directory，Active Directory 和 Radius 进行设置。 

 

LDAP/E-Directory 设置：此页面对 LDAP/E-Directory 进行设置。 

 

Active Directory 设置：此页面对 Active Directory 进行设置。 
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RADIUS 设置：此页面对 RADIUS 进行设置。 

 

5.6.5.3 KVM 鼠标设置 

此页面可对 KVM 中鼠标模式进行配置。只有“管理员”有权限配置此选项。 

- 相对位置模式：相对模式会计算鼠标的相对位移量并传送到服务器。 

- 绝对位置模式：绝对模式会将本地端鼠标的绝对位置传送到服务器，建议服务器为

Windows 或较新版的 Linux 使用。 

- 其他模式：其他模式会计算本地鼠标在中心位置的位移量并传送到服务器。 
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5.6.5.4 日志设置 

该页面用于配置事件日志。 

 

日志设置策略 ：该页面用于配置事件日志的日志存储策略。 
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高级日志设置 ：该页面用来配置日志系统的启用/禁用以及本地/远程存储日志策略的

配置。 

 

5.6.5.5 媒体重定向设置 

该页面可以配置服务器远程镜像。 

 

⚫ 一般设置：在页面上可通过选取/取消来启用/禁用远程媒体支持。如果已选取则

对应的远程媒体类型将会显示（CD/DVD, 硬盘）, 当选择不同的媒体类型，将会显示其对

应的配置，用户可以配置不同的设置于不同的远程媒体类型。 

⚫ VMedia 实体设置：该页面可配置虚拟媒体重定向支持的 Flobby、CD/DVD、

装置数以及远程 KVM HD 所对应的实体装置。 

⚫ 主动重定向：显示重定向媒体列表的信息。 
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5.6.5.6 网络设置 

此页面包括网络 IP 设置，网络绑定配置，网络链接配置，DNS 配置和 NC-SI 配置。 

网络 IP 设置 ：该页面可对 BMC 的网络相关参数进行配置。 

 

网络绑定配置：该页面可对 BMC 的网络相关参数进行配置。 
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网络连接配置 ：该页面可对网口的工作模式进行配置。 

 

DNS 配置 ：该页面可对服务器 DNS 进行配置。 

 

Sideband 界面 ：该页面可选择 NCSI 的模式配置。 
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5.6.5.7 PAM 顺序设置 

该页用于配置到 BMC 中 PAM 用户身份验证顺序。显示可用的 PAM 模块在 BMC 支

持列表中。点击并拖放 PAM 模块来更改其需要的顺序。 

 

5.6.5.8 平台事件筛选器 

此页面包含事件过滤器，警报策略和 LAN 目的地。 
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⚫ 事件过滤器：该页面显示所有已配置的事件过滤器和可用插槽，用户可以从这里

修改或添加新的事件过滤器条目。默认情况下，配置了 15 个事件过滤条目。 

⚫ 报警策略：该页面显示所有安装的警告策略还有空槽。你可以在这里修改或增加

新的警告策略。 

⚫ LAN 目的地：该页面(如下所示)显示所有已配置的 LAN 目标和可用插槽。用户

可以从这里修改或添加新的 LAN 目标条目。最多可提供 15 个插槽。 

5.6.5.9 服务 

以下列表列出在 BMC 上执行的服务。 显示每个服务的现在状态和其他基本资讯。注

意: 必须是管理者才可以修改服务。 
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5.6.5.10 SMTP 设置 

此页面用来对 SMTP 进行设置，具体设置中有任何疑问，可通过查看帮助信息获取。 

 

5.6.5.11 SSL 设置 

此页面可以对 SLL 进行设置。包括查看 SSL 认证、产生 SSL 认证和上传 SSL 认证。 

 

⚫ 查看 SSL 认证：显示上传 SSL 证书的基本信息。包含版本序号、签名机制以及公

钥。 

⚫ 产生 SSL 认证：输入 SSL 所需要信息，生成 SSL 凭证。 

⚫ 上传 SSL 认证：显示当前凭证与私钥，并可上传新的凭证与新的私钥。 
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5.6.5.12 系统防火墙 

此页面可以用来设置系统防火墙。 

 

一般防火墙设置：配置一般防火墙能够查看到现有防火墙，并提供按钮可以让用户添

加防火墙规则。 

 

目前防火墙：显示已存在的一般防火墙配置。 

添加防火墙设置：添加一个新的一般防火墙设置。 

IP 地址防火墙规则：能够查看到现有的 IP 规则，并提供按钮可以让用户添加 IP 规

则。 
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现有 IP 规则：显示已经存在 IP 防火墙规则。 

添加新的 IP 规则：添加一个新的 IP 防火墙规则。 

端口防火墙规则：能够查看到当前的端口规则，并提供按钮可以让用户添加端口规

则。 

 

当前的端口规则：显示当前存在的端口防火墙。 

添加端口规则：添加一个新的端口防火墙规则。 

5.6.5.13 用户管理 

此页面将列出所有现有用户和用户的权限。 
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5.6.5.14 视频记录 

此页面可以用来进行自动视频设置和 SOL 设置。 

 

自动视频设置：此页面可以用来进行自动视频设置。 
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视频触发设置：可以选取/取消来添加或删除你的系统的触发器。 

视频远程储存：通过选取/不选来启用/禁用远程视频支持。 

Pre-Event 视频录制：该页用来设置 Pre-Event 视频录制配置。Pre-Event 视频录制

默认禁用。要启用 Pre-Event 视频录制可在触发配置页面设置触发视频录制。 

SOL 设置：此页面可以用来进行 SOL 设置。 

 

SOL 触发设置：配置不同事件类型触发 SOL 视频录制启动项。 

SOL 视频远程储存：日志大小和文件数设置。 

SOL 视频记录：查看 SOL 的历史记录。 

5.6.5.15 IPMI 接口 

此页面用于配置 IPMI 接口（注意：只有管理员权限的用户才能修改配置） 



 

P6410 机架服务器用户手册   

 67 

 

5.6.6 日志&报告  

该页面显示了不同类型的事件日志，所有的 BMC 日志均可通过该选项查看。 

 

5.6.7 传感器 

服务器中所支持的传感器均可在该页面查看。传感器读数页面显示所有传感器相关信

息。在传感器读数页面，将显示所有可用传感器的实时读数，其中包含传感器名称，状

态，当前读数和行为等详细信息。同时也可以从列表中选择要显示的传感器类型。传感器

包括温度传感器，风扇传感器，看门狗传感器和电压传感器等。该页面将随着来自数据库

的数据自动刷新。请注意，检索实时数据可能会有一些延迟。 

表 5-8 传感器类型及描述 

传感器类型 描述 
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关键传感器 出现异常告警的传感器信息 

离散传感器状态 显示当前离散传感器的状态信息 

一般传感器 显示当前一般传感器（如温度、电压等）的实时值 

传感器禁用 显示当前不可用的传感器名称 

关键传感器： 

 

离散传感器状态： 

 

一般传感器： 

 

传感器禁用： 
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5.6.8 系统维护 

该页面提供了维护 BMC 所必须的选项，包括备份配置，双镜像配置，固件镜像位

置，固件信息，固件更新，保存配置，还原配置，恢复默认出厂设置，一键收集服务器信

息。 

 

5.6.8.1 备份配置 

通过点击对应的模块，点击下载配置将 BMC 的配置以文件方式保存（该文件用于还

原配置）。 
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5.6.8.2 双镜像配置 

此页面显示和配置双镜像的相关信息。 

 

5.6.8.3 固件镜像位置 

此页面可以用来选择传输固件镜像所用的协议，若选择 FTP 协议则需要对 BMC 进行

配置。 

 

5.6.8.4 固件信息 

该页面显示活动中的固件信息，包括 BMC 构建日期编译时间和固件版本。 
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5.6.8.5 固件更新 

该页面主要用来更新与 BMC 有关固件，目前支持 BMC 固件更新、BIOS 固件更新、

SCP 固件更新，其中 BMC 固件文件为.ima 文件, BIOS 固件文件为.bin 文件，SCP 固件

文件为.hpm 文件。 

 

5.6.8.6 保存配置 

在恢复配置完成时检查需要保存的配置，在该部分勾选的内容，BMC 在进行更新固件

/恢复出厂设置等操作时，将对勾选的内容进行保留。 
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5.6.8.7 还原配置 

可以通过之前保存的配置文件，将 BMC 中配置更改。使用搜索按钮来选择要还原的

配置文件。 

 

5.6.8.8 恢复出厂设置 

将 BMC 所有设置更改为出厂默认设置（若需要保留部分功能，请转至保存配置页面

勾选需要保留的配置项，BMC 恢复出厂设置时将对该部分不做处理）恢复配置将会重启设

备。 
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5.6.8.9 一键收集服务器数据 

点击按键，BMC 将会收集数据。当收集结束时，日志文件将会被自动下载。 

 

5.6.9 注销 

当用户点击注销后，系统会弹出提示框请求确认用户操作：当用户点击确定后将退出

登录，否则页面会保持在当前页面。 
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5.7 BMC 固件刷写  

5.7.1 BMC WEB 刷写  

保留配置方法更新 BMC 

步骤 1: 登录到 BMC WEB 端，默认账号 root，默认密码为 root； 

 

步骤 2: 进入到固件更新页面，维护 → 固件更新； 
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步骤 3：选择要更新的 BMC 版本文件； 

 

步骤 4: 开始保留配置更新； 

a. 点击“开始固件更新”； 
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b. 选择更新的镜像（通常选择 2 个镜像），默认勾选“保存所有配置”； 

 

c. 点击“启动固件更新”； 

 

d. 出现确定弹窗，点击“确定”； 
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e. 点击后出现准备更新界面，需要等待一段时间； 

 

f. 等待一段时间后，下方会开始上传，出现“上传中”； 
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g. 上传 100%后，选中“全部更新”，再点击“继续更新固件”（注：未选择“全部

更新”或“版本比较更新”时，无法点击继续固件更新）； 
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h. 更新完成后，会弹出警告，点击“确定”继续； 



 

P6410 机架服务器用户手册   

 80 

 

i. 进入“处理中”，此时 BMC 准备重启； 

j. BMC 重启时会断开连接； 

k. 等待 BMC 重启成功后，会自动进入登录页面，至此 BMC 更新完成； 

 

步骤 5: 查看 BMC 的版本； 

登录 WEBUI->维护->固件信息。 
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不保留配置方法更新 BMC 

步骤 1、2、3、5 与保留配置方法更新的步骤 1、2、3、5 相同； 

不同的是在步骤 4 中的第 c 步，取消勾选“保留所有配置”，点击“开始固件更新”； 

 

剩余步骤与“保留配置方法”更新的步骤四的其余步骤相同。 

第六章 操作系统安装指南 
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 6.1 KVM 挂载安装  

6.1.1 KVM 挂载安装 Tlinux 

步骤 1：上电开机登陆 BMC WEB 界面，选择 TLinux OS 镜像后，点击启动媒体； 

 

步骤 2：重启机器，POST 阶段按 F11 进入 Boot Menu 选择” UEFI:AMI Virtual 

CDROMO 1.00”选项启动； 
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步骤 3：进入系统安装界面； 

 

步骤 4：按“e”进入编辑界面，修改系统安装盘符。系统盘是 NMVE 盘时，将盘符

修改为 nvmeXn1；系统盘是 HDD 时，将盘符修改为 sdX，修改完成后按“Ctrl+X”进

入下一步； 
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步骤 5：系统安装完成后，执行 reboot –f； 

 

步骤 6：重启后，输入用户名 root 和密码 TLinux2019++，查看版本与安装版本一

致，系统安装成功。 
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6.1.2 KVM 挂载安装 Centos8.3 

步骤 1：上电开机登陆 BMC WEB 界面，选择 Centos8.3 OS 镜像后，点击启动媒

体； 

 

步骤 2：重启机器，POST 阶段按 F11 进入 Boot Menu 选择” UEFI:AMI Virtual 

CDROMO 1.00”选项启动； 
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步骤 3：按“Enter”键进入 OS 安装界面； 
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步骤 4：选择语言，点击 Continue； 

 

步骤 5：选择安装系统到系统盘，点击 SYSTEM 中的 Installation Destination 选择

硬盘进行安装，如下图； 
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步骤 6：点击进入选择硬盘安装，在 Local Standard Disks 中选择硬盘；Storage 

Configuration 选择 Custom，完成后点击 Done 按钮； 

 

步骤 7：选择“Standard Partition”进行手动分区，手动分区可以分三个分区 

“/boot/efi” “/” “swap”，分区的容量大小可以自己选择； 



 

P6410 机架服务器用户手册   

 89 
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步骤 8：点击 Software Selection 选择需要安装的 Base Environment 方式后，在

Additional software for Selected Environment 选择需要安装的软件包，完成后点击

Done； 
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步骤 9：点击 Root Password 设置 root 用户密码； 
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步骤 10：密码设置完成后点击 Done 按钮； 

 

步骤 11：点击 User Creation 设置用户名及密码； 
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步骤 12：用户名和密码设置完成后点击 Done 按钮； 

 

步骤 13：所有设置完成后，点击 Begin Installation 开始安装； 
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步骤 14：安装到如下界面，点击 Reboot System 选项，重启 OS； 

 

步骤 15：点击 License Information 选项； 
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步骤 16：.勾选 I accept the license agreement 后点击 Done 按钮； 

 

步骤 17：点击 FINISH CONFIGURATION 按钮完成安装； 



 

P6410 机架服务器用户手册   

 97 

 

步骤 18：点击 FINISH CONFIGURATION 按钮后系统进入如下界面，OS 已完成安

装。 
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6.2 USB/DVD 安装 OS  

6.2.1 制作 U 盘/DVD 启动盘安装 TLinux 

步骤 1：准备一个 U 盘和一个 Linux 系统，将 OS 镜像复制到 Linux 系统中，用 dd

命令制作启动 U 盘； 

 

步骤 2：将制作好的 U 盘插入到 SUT 的 USB 口，SUT 上电开机，POST 阶段按 F11

进入启动界面，从 U 盘启动； 

 

步骤 3：进入安装界面后，按 ”e” 键，查看所安装的盘符是否正确，若不正确，需

要更改； 
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将系统安装在 NVMe 盘上做如下修改： 

 

将系统安装在通过 HBA 卡连接的 SSD/HDD 盘上做如下修改： 
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步骤 4：按 “Ctrl+x”开始自动进行安装，若报下图中的错误，系统将安装失败，此

时 U 盘被自动识别成 sdb/sdc； 
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步骤 5：用 lsblk 进行查看，确认 U 盘盘符； 

 

步骤 6：用 vi 将/tos/prepare-img.sh 脚本中挂载的盘符更改为查询到的盘符，如

sda； 

 

步骤 7：执行/tos/install.sh； 
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步骤 8：系统继续执行，安装完成后，提示需要重启； 

 

 

步骤 9：重启后按 F11 查看有系统启动项，点击进入 OS，输入用户名 root 和密码 

Tlinux2019++，系统安装完成。 
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6.2.2 制作 U 盘/DVD 启动盘安装 CentOS8.3 

步骤 1：准备一个 U 盘和一个 Linux 系统，将 OS 镜像复制到 Linux 系统中，用 dd

命令制作启动 U 盘； 

 

步骤 2：将制作好的 U 盘插入到 SUT 的 USB 口，SUT 上电开机，POST 阶段按 F11

进入启动界面，从 U 盘启动； 
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步骤 3：开始进行安装系统； 

 

步骤 4：在安装界面点击 Software Selection 开始进行选包操作，完成后，点击

Done； 
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步骤 5：选择安装系统到系统盘，点击 SYSTEM 中的 Installation Destination 选择

硬盘进行安装，完成后点击 Done； 
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步骤 6：设置 Root 密码和 User 用户名及密码，完成后点击 Done； 
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步骤 7：点击 Begin installation，开始进行安装； 

 

步骤 8：安装完成后点击 Reboot System 重启； 
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步骤 9：重启后需要同意 license，勾选“I accept the license agreement”后点击

Done 按钮； 

 

步骤 10：点击完成安装后，进入系统。 
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6.3 PXE 安装 OS  

6.3.1 PXE 安装 CentOS8.3  

步骤 1：在 POST 阶段按照提示按 DEL 键进入 BIOS Setup 界面； 
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步骤 2：进入 BIOS Setup –> Save & Exit 界面； 

 

步骤 3：在 Boot Override 中，按照 MAC 地址找到可启动 PXE 的网卡端口； 
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步骤 4：按“Enter”键选择 PXE 安装； 

 

步骤 5：选择语言后，点击 Continue 继续； 
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步骤 6：点击 Software Selection 选择需要安装的 Base Environment 方式后，在

Additional software for Selected Environment 选择需要安装的软件包，完成后点击

Done； 
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步骤 7：选择安装系统到系统盘，点击 SYSTEM 中的 Installation Destination 选择

硬盘进行安装，如下图； 

 

 步骤 8：点击后进入选择硬盘安装，在 Local Standard Disks 中选择好硬盘；Storage 

Configuration 根据自己选择，完成后点击 Done 按钮，如下图； 
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步骤 9：点击 Root Password 设置 root 用户密码,如下图； 

 

步骤 10：密码设置完成后点击 Done 按钮，如下图； 
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步骤 11：点击 User Creation 设置用户名及密码； 

 

步骤 12：设置完成后点击 Done，如下图； 
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步骤 13：所有设置完成后，点击 Begin Installation 开始安装，如下图； 
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步骤 14：安装到如下界面，点击 Reboot System 选项，重启 OS，如下图； 

 

步骤 15：点击 License Information 选项，如下图； 
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步骤 16：勾选 I accept the license agreement 后点击 Done 按钮； 

 

步骤 17：点击 FINISH CONFIGURATION 按钮完成安装，如下图； 
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步骤 18：点击 FINISH CONFIGURATION 按钮后系统进入如下界面，OS 已完成安

装，如下图。 

 

6.3.2 PXE 安装 TLinux 

注：TLinux OS 的 PXE 安装方式与 CentOS 相同。 
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第七章 RAID 卡操作指南 

7.1 Broadcom 9400-8i HBA 卡  

⚫ Broadcom 9400-8i HBA 卡使用 SAS3408 芯片，支持 Host Bus Type 为

PCIe3.1x8；有 8 个 internal Ports，支持 SAS/SATA/NVMe(PCIe)接口的存储设备。 

⚫ 使用 IT 类型 FW，不支持创建 RAID。 

⚫ 可支持使用的管理软件有：LSA，storcli，HII。 

7.1.1 HII 界面管理 

HII 配置界面，即 UEFI Human Interface Infrastructure Configuration Utility。在

此管理界面可以查看 HBA 卡属性信息，查看连接在 HBA 卡下的硬盘属性信息，对硬盘定

位。 

7.1.1.1 登录方式 

服务器启动过程中，按“Del”按键进入 BIOS Setup；在 Advanced 界面，选择

“HBA 9400-8i （PCISlot=xxx）Configuration”。 
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7.1.1.2 查看 HBA 卡属性信息 

在“HBA 9400-8i （PCISlot=xxx）Configuration”操作界面，选择“Controller 

Properties”并按“Enter”。可以查看 HBA 卡名称、芯片名称、SN、FW 版本等信息。 

 

7.1.1.3 查看硬盘属性信息 

按 Esc 键退出到上一界面，选择 Refresh Topology 选项，按“Enter”键后选择

“OK”，待刷新完毕，按 Esc 键返回上一层，此时可以到 Device Properties 下查看连接

硬盘的信息。 
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7.1.1.4 查看硬盘属性信息 

选择“Device Properties”，按“Enter”键，进入 Logical Enclosure 界面，按

“Enter”键进入，查看 Enclosure 信息以及连接硬盘的信息。 
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选择一个硬盘，按“Enter”键，查看硬盘的厂家、容量、型号、接口、速率等信息。 
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7.1.1.5 对硬盘定位 

选择要操作的硬盘，对 Locate LED 设置为 On，并 Apply Changes 后，可查看到对

应盘的定位灯蓝灯常亮。 

 

 

选择要操作的硬盘，对 Locate LED 设置为 Off，并 Apply Changes 后，可查看到对

应盘的定位灯蓝灯熄灭。 
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7.1.2 OS 下 HBA 卡管理 

OS 下对 HBA 卡操作需要管理软件的支持。此处主要使用了 2 种管理软件：storcli，

ScrutinyCLI（原厂提供）。 

OS 下使用管理工具可以：查看 HBA 卡属性信息；HBA 卡下连接硬盘的属性信息；

更新 HBA 卡 FW 版本；不支持查看明文日志，发生问题时可导出日志提供给厂家分析。 

7.1.2.1 管理软件安装 

步骤 1：ScrutinyCLI_v29.0.0.0_SLA，可直接将其中的 scrtnycli.arm64 拷贝至 OS

的/bin 路径下，并赋予可执行权限，即可在任意路径下使用； 



 

P6410 机架服务器用户手册   

 127 

步骤 2：STORCLI_SAS3.5_P18，使用“rpm –ivh storclixxx.rpm”命令安装 rpm 包

后，可执行文件存在路径/opt/MegaRaid, 可将 storcli64 拷贝至 OS 的/bin 路径下，即

可在任意路径下使用。 

 

7.1.2.2 下查询 HBA 卡属性信息 

步骤 1：查询 HBA 卡的 Controller ID 

#storcli64 /call show |grep controller； 

 

步骤 2：通过 Controller ID 查看信息 

#storcli64 /cx show  (cx, x 为 OS 下识别出的 Controller ID)； 

  

命令查看 Controller 下详细信息，cx 中的 x 为 Controller ID 
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#storcli64 /cx show all   
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步骤 3：使用 scrtnycli.arm64 来查看（先查询 controller ID，再通过 Controller ID

查询）； 
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7.1.2.3 查询看硬盘信息 

命令查看 Controller 下每颗盘的所有信息，cx 中的 x 为 Controller ID，ex 中的 x 为

Enclosure ID，sx 中的 x 为 slot ID 

#storcli64 /cx/ex/sx show all   
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7.1.2.4 硬盘定位  

步骤 1：使用命令 storcli64 /cx/ex/sx start locate, 可查看到对应盘的定位灯蓝灯常

亮； 

步骤 2：使用命令 storcli64 /cx/ex/sx stop locate, 可查看到对应盘的定位灯蓝灯熄

灭。 

注意：cx 中的 x 为 Controller ID，ex 中的 x 为 Enclosure ID，sx 中的 x 为 slot 

ID。 

7.1.2.5 硬盘固件更新 

步骤 1：进入 OS 使用命令查询对应盘的 FW 版本信息： 

使用命令：smartctl -a /dev/sdx； 
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步骤 2：安装好 FW 升级工具，将需要升级的 FW 文件上传到服务器；记录被测试盘

的 Smart 信息； 

步骤 3：硬盘 FW 升级命令： hdparm  --fwdownload “硬盘 FW 文件”—yes-i-

know-what-i-am-doing –please-destory-my-drive /dev/sdx； 

 

步骤 4：执行 FW 升级命令完成 FW 升级测试，升级完成后， 通过管理工具查询被测

硬盘的 FW 版本信息。 

 

7.1.2.6 收集 HBA 卡日志 

Broadcom 9400-8i HBA 卡不支持存储带时间戳的日志，若果出现问题需要导出日志

提供给厂家分析，收集工具为 scrtnycli。 
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#scrtnycli.arm64 -i 1 logs    (1,为 OS 下 scrtnycli 识别出的 Controller ID) 

#scrtnycli.arm64 -i 1 logs -clear   (可对 log 进行清除) 

 

7.1.3 OS 下升级 HBA 卡的 FW 版本 

使用 storcli64 命令升级 FW 版本，如下图： 

升级 FW 版本：storcli64 /c0 download file=HBA_XXX.bin 

升级 UEFI BIOS FW 版本：storcli64 /c0 download efibios 

file=mpt35sas_XXX.bin 

 

注： 

如果是高版本降级到低版本，storcli64 命令升级不成功，可使用 scrtnycli 命令升

级。 

升级 FW 版本：./scrtnycli.arm64 -i X dl -fw HBA_XXX.bin 

升级 UEFI BIOS FW 版本：./scrtnycli.arm64 -i X dl -bios mpt35sas_XXX.bin 
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第八章 FW 升降级说明 

8.1 FW 升降级方法 

8.1.1 BIOS 升降级 

⚫ Shell 环境 

步骤 1：解压 BIOS 版本发布包； 

步骤 2：拷贝 BIOS 刷新包文件至 USB 设备； 

步骤 3：将 USB 设备插入服务器的 USB 接口； 
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步骤 4：上电开机，进入 BIOS Setup； 

步骤 5：在“Save & Exit”界面下，选择“UEFI: Built – in EFI Shell”，键入回车键

进行引导； 

 

步骤 6：进入 Shell 环境后，根据提示切换执行路径到 USB 设备存放 BIOS 刷新文件

的位置； 

 

步骤 7：执行 BIOS 刷新命令或批处理文件； 
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步骤 8：开始进行 BIOS 刷新动作； 

 

步骤 9：刷新完成后，如果服务器没有自动重置时请手动关机后开机。进入 BIOS 

Setup，查看 BIOS 版本信息已经成功更新。 

⚫ Linux 环境 

步骤 1：解压 BIOS 版本发布包； 

步骤 2：服务器上电开机，并进入 Linux 操作系统下； 

步骤 3：利用支持的方式将 BIOS 刷新包拷贝至操作系统下； 

步骤 4：切换用户权限为 root，打开 Terminal 并切换路径至 BIOS 刷新包的位置； 

步骤 5：chimed 命令给刷新工具或批处理文件增加权限，执行刷新命令或批处理文

件； 

(1) chimed 增加权限：chimed 777 * -R； 

(2) 刷新命令：./AfulnxAarch64.lnx A50608A002_SPI.CAP /capsule； 
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步骤 6：刷新完成后，如果服务器没有自动重置时请手动关机后开机。进入 BIOS 

Setup，查看 BIOS 版本信息已经成功更新。 

8.1.2 BMC 升降级 

⚫ 保留配置方法更新 BMC 

步骤 1: 登录到 BMC WEB 端，默认账号 root，默认密码为 root； 

 

步骤 2: 进入到固件更新页面，维护 → 固件更新； 
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步骤 3：选择要更新的 BMC 版本文件； 

 

步骤 4: 开始保留配置更新； 

l. 点击“开始固件更新”； 
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m. 选择更新的镜像（通常选择 2 个镜像），默认勾选“保存所有配置”，点击“启动

固件更新”； 

 

 

n. 出现确定弹窗，点击“确定”； 
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o. 点击后出现准备更新界面，需要等待一段时间； 

 

p. 等待一段时间后，下方会开始上传，出现“上传中”； 
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q. 上传 100%后，选中“全部更新”，再点击“继续更新固件”（注：未选择“全部

更新”或“版本比较更新”时，无法点击继续固件更新）； 
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r. 更新完成后，会弹出警告，点击“确定”继续； 
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s. 进入“处理中”，此时 BMC 准备重启； 

t. BMC 重启时会断开连接； 

u. 等待 BMC 重启成功后，会自动进入登录页面，至此 BMC 更新完成； 

 

步骤 5: 查看 BMC 的版本； 

登录 WEBUI->维护->固件信息 
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⚫ 不保留配置方法更新 BMC 

步骤 1、2、3、5 与保留配置方法更新的步骤 1、2、3、5 相同； 

不同的是在步骤 4 中的第 c 步，取消勾选“保留所有配置”，点击“开始固件更新”； 

 

剩余步骤与“保留配置方法”更新的步骤四的其余步骤相同。 
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8.2 FW 升降级后的检查方法 

8.2.1 BIOS 更新后检查方法 

当 BIOS 完成更新后进入到 BIOS setup 查看 BIOS 版本是否为更新的目标版本。 

8.2.2 BMC 更新后检查方法 

登录 WEBUI->维护->固件信息。 

第九章 危险说明 

9.1 安全预防措施  

为保护您的安全，安装部署产品时请详细阅读以下安全预防措施： 

➢ 请遵守产品上标示的注意事项和指示  。 

➢ 请确保外部连接电源的电压及频率分级符合产品上电气规格卷标所示之电压及频

率。 

➢ 千万不要将任何物体插入本产品的开口处，可能有危险电压存在 。 

➢ 导电性物体可能会造成短路，导致火灾、触电或损坏产品。 

➢ 严禁在雷电、雨、雪、大风等恶劣天气下安装、使用和操作室外设备（包括但不

限于搬运设备、安装机柜、安装电源线等、连接到室外去的电缆）。 

➢ 安装、操作和维护时严禁佩戴手表、手链、手镯、戒指、项链等易导电物体。 
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➢ 安装、操作和维护过程中必须使用专用绝缘工具。如：佩戴绝缘手套，穿安全

服、戴安全帽、穿安全鞋等。 

➢ 应确保产品所有的空闲槽位均有单板或者假面板在位，防止单板上危险电压和能

量危险裸露在外。保证风道正常，控制电磁干扰，并且规避背板、底板、单板落尘或其他

异物进入。 

9.2 电气安全  

电源、电话及通讯电缆的电流非常危险，需要避免电击危险：  

➢ 切勿在雷电天气连接或插拔任何电缆，或执行产品的安装、维护或重新配置等工

作。 

➢ 将所有电源线连接至正确配线和接地的电源插座。 

➢ 将本产品附加的任何装置连接到正确配线的插座。 

➢ 尽可能只用单手来连接或拔掉信号线。 

➢ 切勿在有火灾、水灾或房屋倒塌迹象时开启任何装置。 

➢ 除非安装与配置程序另有指示，否则请先拔掉已连接的电源线、电信系统、网络

及调制解调器等，再打开装置盖板。 

➢ 在安装、移动或打开本产品的盖板或连接装置时，请按照下表的说明来连接和拔

掉电缆。 

若要连接，请执行下列步骤： 若要切断连接，请执行下列步骤： 

1.关闭所有装置； 

2.首先，将所有电缆连接到装置；  

3.将信号线连接到接头； 

4.将电源线连接到插座； 

5.开启装置的电源。 

1.关闭所有装置； 

2.首先，拔掉插座上的电源线； 

3.拔掉接头上的信号线； 

4.拔掉装置上的所有电缆。 

9.3 电池安全 

更换锂电池时，仅限更换为制造商建议的同等类型的电池。如果系统有包含锂电池的

模块，仅能使用同一制造商制造的同类型模块对其进行更换。若不当使用、处理或弃置锂

电池可能会引起爆炸。 

禁止下列动作: 
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➢ 将电池投入或浸入水中。 

➢ 将电池加热至超过 100°C (212°F)。 

➢ 修理或拆卸电池。 

➢ 请根据当地法令法规的要求处理废弃电池。 

9.4 激光部件安全 

安装激光产品时，请注意以下几点：  

➢ 请勿卸下盖板。卸下激光产品的盖板可能导致曝露于危险的激光辐射，装置内没

有可维修的零件。 

➢ 如果不按此处指定的程序进行控制、调整或执行，则可能会导致曝露于危险的辐

射。 

9.5 通用安全符号说明  

 

警告标志：该标志表示误操作设备可能会导致

人身伤害或设备损坏，请按照指示操作。 

 

保护接地标识：此标识贴在保护接地端子附

近，在设备和外部接地网络相连接的端子旁边

使用。 

 

等电位连接标识：此标识用于等电位连接端

子，即设备内部各个等电位端子旁边。 

 

静电标识：在任何静电敏感区域使用此标识。

看到此标识的情况下，请佩戴防静电手套或者

手环后，再对设备进行操作。 

 

过热警示标识：此标识贴在可能出现高温引起

烫伤的设备表面，警告使用者在操作、维护时

不要随意触摸，请佩戴防烫手套进行操作，以

免发生烫伤。 

 

高压危险仅授权人员操作。开盖前参考手册。 
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严禁在风扇旋转时接触扇叶。 

 

禁止将设备拆掉包装后堆叠放置，可能会导致

设备损坏。 

 

请勿在机架式安装的设备顶部放置任何物体。 

 

电击危险!设备断电时必须断开所有电源输入。 

重量小于18千克（39.7磅）的设备一个人搬运即可。重量大于等于18千克（39.7磅）且

小于32千克（70.5磅）的设备需要两个人共同搬运。 

重量大于等于32千克（70.5磅）且小于55千克（121.2磅）的设备需要三个人共同搬

运。 
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重量大于等于55千克（121.2磅）且小于72千克（157.8磅）的设备需要四个人共同搬

运。 

重量大于等于72千克（158.7磅）的设备需要使用升降设备。 

操作产品前请查看用户手册相关环节。 

第十章 故障处理指导 

10.1 启动过程宕机  

10.1.1 POST 过程代码查询  

状态代码是一个数据值，用于指示开机引导阶段的进程。这些代码通常输出到主板上

的 LED 或 buzz 上。 

10.1.2 SEC 错误代码及状态 

SEC : Security – initial low-level initialization 



 

P6410 机架服务器用户手册   

 150 

10.1.3 PEI 错误代码及状态  

PEI : Pre-EFI Initialization – memory initialization 

10.1.4 DXE 错误代码及状态 

DXE : Driver Execution Environment – main hardware initialization 

10.2 指示灯告警 

10.2.1 硬盘指示灯 

表 10-1 硬盘指示灯说明 

指示灯名称 位置 状态 功能定义 

定位指示灯 
前面板硬盘

托架左上 

蓝色长亮 定位 

熄灭 不定位 

状态指示灯 
前面板硬盘

托架左下 

绿色长亮 硬盘在位，空闲状态 

绿色闪烁 有数据传输，闪烁（4Hz） 

绿色闪烁（0.5Hz） 
正 在 重 建 或 正 在 进 行 更 换 成 员 操 作

（RAID 卡下） 

琥 珀 色 闪 烁

（4Hz） 
硬盘故障或预测故障 

熄灭 硬盘不在位 

10.2.2 网络/BMC 指示灯 

表 10-2 网口/BMC指示灯说明 

指示灯名称 状态 功能定义 

Link LED 

绿色长亮 网口当前连接最大速率 

琥珀色长亮 网口当前连接非最大速率 

熄灭 网络无连接 

Active LED 
琥珀色闪烁 网络上有数据传输 

熄灭 网络上无数据传输 
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10.2.3 电源指示灯  

表 10-3电源指示灯说明  

指示灯名称 状态 功能定义 

PSU 状态 

指示灯 

绿色长亮 电源模块工作正常 

绿 色 闪 烁

（1Hz） 

电源模块输入正常，系统处于待机状态未

上电 

橙色长亮 电源模块出现故障 

橙 色 闪 烁

（1Hz） 
电源模块出现告警 

熄灭 无输入或者故障 

10.2.4 UID 指示灯 

表 10-4 UID 指示灯说明 

指示灯名称 状态 功能定义 

UID LED 

蓝色长亮 处于“定位”触发状态 

蓝色闪烁 
处于“远程控制”状态（通过 web、kvm、

ssh 使用 BMC） 

熄灭 服务器处于“定位”关闭状态 

10.2.5 系统健康状态指示灯 

表 10-5系统健康状态指示灯说明 

指示灯名称 状态 功能定义 

系统健康状态

指示灯 

绿色长亮 无告警 

红色长亮 系统告警- warning 

红色闪烁 系统告警- critical 

10.3 日志告警  

10.3.1 CPU 告警及处理建议 

传感器 日志描述 处理建议 
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CPUx_Status Processor Automatically 

Throttled 

1.检查机器散热状况，CPU是

否因温度过高而导致降频； 

2.将产生告警的CPU与正常

CPU互换位置，确认故障部件，

更换故障的CPU，检查告警是

否消失； 

3.更换服务器主板，检查告警

是否消失。 

Thermal Trip 1.检查是否存在风扇模块故

障，更换告警的风扇，检查告

警是否消失； 

2.检查机房环境温度是否超出

设备运行环境要求的温度，将

机房环境温度调整至设备运行

环境要求的温度，检查告警是

否消失； 

3.检查服务器进风口或出风口

是否有异物堵塞，清除异物，

检查告警是否消失； 

4.检查服务器内部是否正确安

装导风罩，安装导风罩，检查

告警是否消失； 

5.检查CPU散热器是否安装正

确，正确安装CPU散热器后，

检查告警是否消失； 

6.重新在CPU上涂抹硅胶并安

装，检查告警是否消失； 

7.更换主板，检查告警是否消

失； 

8.更换产生告警的 CPU，检查

告警是否消失。 

Processor Configuration 

Error 

1.检查 CPU 是否安装正确，如

异物存在，放置不当，CPU 为

不良品等。 
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Correctable Machine Check 

Error 

1.更换产生告警的 CPU，检查

告警是否消失。 

10.3.2 内存告警及处理建议  

传感器 日志描述 处理建议 

DIMMxxx Uncorrectable ECC 1.重新拔插产生告警的内存，

检查告警是否消失； 

2.将产生告警的内存与正常内

存互换位置，检查告警是否随

内存迁移；3.更换产生告警的

内存，检查告警是否消失； 

4.更换内存所在的主板，检查

告警是否消失。 

Correctable ECC logging 

limit reached 

1.产生该告警时，服务器可以

正常使用；请选择合适的时间

和环境更换内存，检查告警是

否消失。 

10.3.3 PCIE 设备告警及处理建议  

传感器 日志描述 处理建议 

PCIE_Status Bus Correctable Error 1.检查 PCIE 设备和对应插槽

是否存在损坏或接触不良的现

象，重新插拔告警的 PCIE 设

备，检查告警是否消失； 

2.更换告警相关的 PCIE 设备，

检查告警是否消失。 

Bus Uncorrectable Error 1.检查PCIE设备和对应插槽是

否存在损坏或接触不良的现

象，重新插拔告警的PCIE设备，

检查告警是否消失； 

2.更换告警相关的PCIE设备，

检查告警是否消失。 
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10.3.4 硬盘告警及处理建议  

传感器 日志描述 处理建议 

前置： 

Disk00-Disk11(12

个) 

后置： 

DiskR00-DiskR03

（4 个） 

Drive Fault   1.更换产生告警的存储设备，

查看告警是否消失。 

Rebuild/Remap Aborted 1.更换产生告警的存储设备，

查看告警是否消失。 

10.3.5 电源告警及处理建议 

传感器 日志描述 处理建议 

PSUx_Status Power Supply Failure 

detected  

1.重新插拔产生告警的电源，检

查告警是否消失； 

2.更换产生告警的电源模块，检

查告警是否消失 

Power Supply input lost or 

out-of-range 

1.重新拔插告警的电源模块的线

缆，检查告警是否消失； 

2.更换电源线缆，检查告警是否

消失； 

3.更换产生告警的电源模块，检

查告警是否消失。 

10.3.6 风扇告警及处理建议  

传感器 日志描述 处理建议 

FANx _Status Device Absent 1.查看风扇模块是否被拔出，如

是，请插回并检查告警是否消失； 

2.重新插拔告警的风扇，检查告警

是否消失； 

3.更换报警风扇模块，检查告警是

否消失。 
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10.3.7 阈值类传感器告警及处理建议  

传感器 日志描述 处理建议 

Power Sensor Upper Critical going high 1.对应传感器读值超过了高可

恢复阈值； 

2.查看传感器对应的部件，检查

相关环境是否配置良好； 

3.确认环境良好后，可尝试重启

BMC。 

FANx_Speed Lower Critical going low 1.对应传感器读值超过了低可

恢复阈值； 

2.查看传感器对应的部件，检查

相关环境是否配置良好； 

3.确认环境良好后，可尝试重启

BMC。 

Upper Critical going high 1.对应传感器读值超过了高可

恢复阈值； 

2.查看传感器对应的部件，检查

相关环境是否配置良好； 

3.确认环境良好后，可尝试重启

BMC。 

PSUx_VIN Lower Non-critical going 

low 

1.对应传感器读值超过了低可

恢复阈值； 

2.查看传感器对应的部件，检查

相关环境是否配置良好； 

3.确认环境良好后，可尝试重启

BMC。 

Upper Non-critical ging 

high 

1.对应传感器读值超过了高可

恢复阈值； 

2.查看传感器对应的部件，检查

相关环境是否配置良好； 

3.确认环境良好后，可尝试重启

BMC。 

PSUx_PIN Upper Non-critical ging 1.对应传感器读值超过了高可
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high 恢复阈值； 

2.查看传感器对应的部件，检查

相关环境是否配置良好； 

3.确认环境良好后，可尝试重启

BMC。 

PSUx_POUT 1.对应传感器读值超过了高可

恢复阈值； 

2.查看传感器对应的部件，检查

相关环境是否配置良好； 

3.确认环境良好后，可尝试重启

BMC。 

PSUx_Temp 1.对应传感器读值超过了高可

恢复阈值； 

2.查看传感器对应的部件，检查

相关环境是否配置良好； 

3.确认环境良好后，可尝试重启

BMC。 

PSUx_Speed 1.对应传感器读值超过了高可

恢复阈值； 

2.查看传感器对应的部件，检查

相关环境是否配置良好； 

3.确认环境良好后，可尝试重启

BMC。 

Voltage 

Sensor 

Upper Non-critical ging 

high 

1.对应传感器读值超过了高可

恢复阈值； 

2.查看传感器对应的部件，检查

相关环境是否配置良好； 

3.确认环境良好后，可尝试重启

BMC。 

Upper Critical going high 1.对应传感器读值超过了高可

恢复阈值 

2.查看传感器对应的部件，检查

相关环境是否配置良好； 

3.确认环境良好后，可尝试重启
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BMC。 

Lower Non-critical going 

low 

1.对应传感器读值超过了低可

恢复阈值； 

2.查看传感器对应的部件，检查

相关环境是否配置良好； 

3.确认环境良好后，可尝试重启

BMC。 

Lower Critical going low 1.对应传感器读值超过了低可

恢复阈值； 

2.查看传感器对应的部件，检查

相关环境是否配置良好； 

3.确认环境良好后，可尝试重启

BMC。 

Temp 

Sensor 

Upper Non-critical ging 

high 

1.对应传感器读值超过了高可

恢复阈值； 

2.查看传感器对应的部件，检查

相关环境是否配置良好； 

3.确认环境良好后，可尝试重启

BMC。 

Upper Critical going high 1.对应传感器读值超过了高可

恢复阈值； 

2.查看传感器对应的部件，检查

相关环境是否配置良好； 

3.确认环境良好后，可尝试重启

BMC 。 
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10.3.8 日志收集  

10.3.8.1 BMC 日志收集 

10.3.8.1.1 OS 下收集日志的方法 

进入 OS 系统下： 

查看：ipmitool sel elist 

收集：ipmitool sel elist > /data/BMC_sel.log 

 

清除：ipmitool sel clear 

 

10.3.8.1.2 WEB 一键收集日志的方法 

登录 WEB，导航到 维护 > 一键收集服务器信息 界面，点击按键,BMC 将会收集数

据。当收集结束时,日志文件将会被自动下载。 
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下载完成，解压文件压缩包 

10.3.8.1.3 使用 UTOOL 工具的日志收集方法 

使用 UTOOL 工具进行日志收集： 

-u 后是日志收集的路径和文件名 
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收集后文件压缩包进行解压。 

第十一章 法规标准 

11.1 中国 CCC 声明  

以下声明适用于出货至中国且在其认证报告上标明“Class A”(A 级) 字样的产品。 

  

11.2 有毒有害物质声明 

部件名称 

有害物质或元素 

铅(Pb) 汞(Hg) 镉(Cd) 
六价铬 

(Cr+6) 

多溴联苯 

(PBB) 

多溴二苯

醚(PBDE) 

金属及合金 ╳ 〇 〇 〇 〇 〇 

线缆 〇 〇 〇 〇 〇 〇 

电池 〇 〇 〇 〇 〇 〇 
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PCBA ╳ 〇 〇 〇 〇 〇 

塑料及聚合

物 
〇 〇 〇 〇 〇 〇 

本表格依据 SJ/T 11364 的规定编制。 

〇：表示该有害物质在该部件所有均质材料中的含量均在 GB/T 26572 规定的限量

要求以下。 

╳：表示该有害物质至少在该部件的某一均质材料中的含量超出 GB/T 26572 规定

的限量要求。 
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附录：缩略语与缩写 

缩略语 解释说明 

BMC （Baseboard Manager Controller）基板管理控制器。 

SMTP （Simple Mail Transfer Protocol）简单邮件传输协议。 

KVM （Keyboard Video Mouse）键盘、显示器和鼠标。 

NTP （Network Time Protocol) 网络时间协议。 

LDAP （Lightweight Directory Access Protocol）轻型目录访问协议。 

NCSI （Network Controller Sideband Interface)网络控制器边带接口。 

DNS （Domain Name System）域名系统。 

SOL （Serial Over LAN）Seria）串口重定向。 

BIOS （Basic Input Output System）基本输入输出系统。 

PCIE （Peripheral Component Interconnect Express）高速串行计算机扩展

总线标准。 

ACPI （Advanced Configuration and Power Management Interface）高级

配置和电源管理接口。 

PXE （Pre-boot Execution Environment）预启动执行环境。 

SCP （System Control Processor）系统控制处理器。 

AC （Alternating Current）交流电。 

APEI （ACPI Platform Error Interface）ACPI 平台错误接口。 

BP （Backplane）背板。 

CCIX （Cache Coherent Interconnect for Accelerators）加速器的缓存相干

互连。 

COM （Component Object Mod）组件对象模型。 

CPU （Central Processing Unit）中央处理器。 

DC （Direct Current）直流电。 

DDR （Double Data Rate）双倍速率同步动态随机存储器。 

DIMM （Dual-Inline-Memory-Modules）双列直插式存储模块。 

DPC （Dimm per Channel）每通道内存数。 

DXE （Driver Execution Environment）驱动程序执行环境。 

ECC （Error correction Coding）错误更正码。 

FTP （File Transfer Protocol）文件传输协议。 

FW （Firmware）固件。 
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HBA （Host Bus Adapter）主机总线适配器。 

HDD （Hard Disk Drive）硬盘驱动器。 

HLY （Healthy）健康。 

IPMI （Intelligent Platform Management Interface）智能平台管理接口。 

LAN （Local Area Network）局域网。 

LED （Light Emitting Diode）发光二极管。 

LRDIMM （Load-Registered Dual-Inline-Memory-Modules）低负载双列直插

内存模块。 

MAC （Media Access Control）媒体访问控制。 

MCU （Microcontroller Unit）微控制单元。 

MEZZ （Mezzanine）中间层连接器。 

MGMT （Management）管理。 

NC-SI （Network Controller Sideband Interface）网络控制器边带接口。 

NTP （Network Time Protocol）网络时间协议。 

NVME （Non-Volatile Memory Express）非易失性内存主机控制器接口规范。 

OCP （Open Compute Project）开放计算项目。 

OS （Operating System）操作系统。 

PAM （Pluggable Authentication Module）可插入的身份验证模块。 

PCI （Peripheral Component Interconnect）外设部件互连标准。 

PCIE （Peripheral Component Interconnect Express）高速串行计算机扩

展总线标准。 

PEI （Pre-EFI Initialization）预置可扩展固件接口初始化。 

POST （Power-on self-test）上电自检测。 

PSU （Power Supply）电源供应器。 

PXE （Pre-boot Execution Environment）预启动执行环境。 

RADIUS （Remote Authentication Dial In User Service）远程用户拨号认证系

统。 

RAID （Redundant Array of Independent Disks）独立磁盘冗余阵列。 

RDIMM （Registered Dual-Inline-Memory-Modules）带寄存器的双列直插内

存模块。 

RJ45 （Registered Jack 45）网线接口。 

ROM （Read-Only Memory）只读内存。 

SAS （Serial Attached SCSI）一种电脑集线的技术。 

SATA （Serial ATA）串行 ATA。 
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SCP （System Control Processor）系统控制处理器。 

SEC （Security – initial）安全性-初始化。 

SMTP （Simple Mail Transfer Protocal）简单 Mail 传输协议。 

SNMP （Simple Network Management Protocol）简单网络管理协议。 

SSL （Secure Sockets Layer）加密套接字协议层。 

SUT （System Under Test）正在进行试验的系统。 

TPM （Trusted Platform Module）可信平台模块。 

UEFI （Unified Extensible Firmware Interface）统一可扩展固件接口。 

UID （User Identification）用户身份证明。 

UPS （Protocol Data Unit）协议数据单元。 

UPS （Uninterruptible Power Supply）不间断电源。 

USB （Universal Serial BUS）通用串行总线。 

UTC （Universal Time Coordinated）世界统一时间。。 

VGA （Video Graphics Array）显示绘图阵列。 

WebUI （Website User Interface）网络产品界面设计。 

 


